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CAPITULO XC
IA Y METAVERSO: NUEVOS PELIGROS Y OPORTUNIDADES

ANDREA R. CASTALDO
Professore Ordinario (Catedratico) di Diritto Penale.
Universita degli Studi di Salerno (Italia). Avvocato Cassazionista

I. LATA: ;UNPELIGRO O UNA OPORTUNIDAD?

Es evidente que hoy en dfa la inteligencia artificial se ha extendido a mu-
chas de las actividades cotidianas, tal vez todas.

También es evidente que no todos aprecian este tipo de innovacion. Cier-
to, el progreso al que hemos asistido en los dltimos afios, tan rdpido e inmedia-
to, puede asustar, especialmente si se considera la excepcionalidad de algunas
metas de la TA, como por ejemplo el machine learning, el aprendizaje profun-
do, o incluso, la IA generativa.

— Bl Machine learning, es un subgrupo de la I.A. que permite ejercitar
funciones mateméticas y estadisticas a través de la utilizacién de datos historicos
suministrados en entrada. Estas mismas funciones, llamadas algoritmos, tienen
por objeto: aprender de los datos histéricos, de patrones recurrentes, invisibles
para el ojo humano, y adaptarse a las situaciones ya afrontadas en el pasado
para generar la salida correcta a 1a reaparicién de las mismas situaciones conoci-
das.

— El Deep learning o aprendizaje profundo utiliza modelos de redes neu-
ronales, que requieren grandes cantidades de datos para el entrenamiento. El
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objetivo de las redes neuronales es el de elaborar y procesar las informacio-
nes recibidas en entrada proponiendo diferentes tipos de salida.

— Por su parte, la inteligencia artificial generativa encuentra espacio junto
al machine learning y del aprendizaje profundo, siempre bajo el gran paraguas
de la inteligencia artificial. Los algoritmos de esta rama se pueden utilizar para
crear nuevos contenidos, incluyendo audio, c6digo, imdgenes, texto y video.

Las novedades y los cambios asustan.

En 1800 se escribi6 la primera novela. Las novelas eran acusadas de incen-
tivar ideas peligrosas en la cabeza de los «més débiles», mujeres y adolescentes,
asf como de distraer de los libros serios, como las enciclopedias escolares.

100 afios después llegd el ascensor. Se apuntaba con el dedo a los ascenso-
res (esto realmente hace sonreir) porque causaba Brain Fever, una enfermedad
cerebral desconocida debido a la subida de nivel que provocaba fiebre y mareos.

Por no hablar de Internet, un invento que ha conmocionado y revolucio-
nado el mundo y del que hoy nadie podria prescindir.

Todo lo que no conocemos nos da miedo, incluido el futuro. En psicolo-
gla, esta fobia se llama neofobia o Metathesiofobia, es decir, miedo a lo nuevo.

Pero el miedo no debe ser un freno para el progreso; al contrario, s6lo podemos
ser positivos con respecto a los cambios que se estan produciendo en estos afios.

Ademds, cuando se habla de IA, la percepcion es que se habla de algo
distante de nosotros pero no nos damos cuenta de que los sistemas de IA ya
estdn presentes cotidianamente en nuestra vida (aplicaciones de IA en el 4m-
bito sanitario, vehfculos de conduccién auténoma, o mas banalmente google).

II. LOSRIESGOS DELA IA

Por lo que se refiere a la IA, es necesario distinguir entre los peligros
vinculados al mal uso de los sistemas de IA y las limitaciones inherentes al uso
de los sistemas de IA.

Uno de los mayores riesgos es la seguridad de los datos. Esto, junto con
la privacidad, es lo que mds inquieta.

En cuanto a los limites intrinsecos, existen implicaciones derivadas de las
decisiones de disefio de los desarrolladores, como por ejemplo:

— Bias: distorsiones involuntarias que existen en los datos y/o en los al-
goritmos o que pueden ser introducidas por desarrolladores y usuarios;

— Fairness: adquisicién de una ventaja injusta respecto a los usuarios de
la tecnologia;
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— Transparencia: falta de transparencia en los procesos de toma de deci-
siones que caracterizan los sistemas de Inteligencia Artificial.

En cuanto a la invasién de los sistemas de IA en la vida de todos, pense-
mos en la predictive policy:

La evolucién lograda por la predictive policy (politica de previsién) consis-
te en utilizar ¢l andlisis de los datos recogidos para implementar una politica que
no tenga como tnico objetivo la creacién de modelos y tendencias de los com-
portamientos delictivos, sino que permita, mediante el andlisis de estas tenden-
cias, prevenir la realizacién de los delitos especificos objeto de la estadistica.

El fundamento terico de la politica de prevision son las teorfas de la criminolo-
gia ambiental, segiin las cuales, en resumen, los actos delictivos pueden preverse te-
niendo en cuenta que una persona tenderd a cometer un delito siempre que los bene-
ficios derivados del crimen sean muy deseables y exista la oportunidad de cometerlo.

ML LA IA: UN INSTRUMENTO UTIL EN EL AMBITO
DEL CUMPLIMIENTO NORMATIVO Y DE LA EMPRESA

Es especialmente animado el debate sobre las potencialidades del llama-
do «cumplimiento normativo digital», es decir, sobre el posible uso de nuevas
tecnologias (por ejemplo: inteligencia artificial, blockchain o big data analytics)
por parte de empresas y otras entidades para la gestién de sus procesos inter-
nos y externos de «cumplimiento normativo».

El recurso a modalidades «digitales» para el cumplimiento de obligacio-
nes de conformidad normativa es incluso recomendado por las propias autori-
dades del sector: por ejemplo, en el PNA de 2019 la ANAC sugiri6 que el se-
guimiento de la implementacién de las medidas anticorrupcion, adoptadas en
el marco de los Planes Trienales de Prevencién de la Corrupcion y la Transpa-
rencia, pueda ser realizado por cada una de las administraciones «mediante
sistemas informdticos que permitan la trazabilidad del proceso y la verifica-
cién inmediata del estado de avance». Del mismo modo, el recurso a «métodos
informéticos» o «herramientas de cifrado» se establece en el marco de la dis-
ciplina del whistleblowing (denuncia de irregularidades), tanto en el sector
piiblico como en el privado, como requisito necesario para garantizar la confi-
dencialidad sobre la identidad del denunciante y el contenido de la denuncia.

Las cuestiones que se derivan de semejante «incursién» de las tecnolo-
gfas digitales en el dmbito del cumplimiento normativo son —como bien se
puede imaginar— multiples.
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Por lo que se refiere a las distintas fases de la «vida» de un modelo orga-
nizativo (proyecto; aplicacién; actualizacién; eventual evaluacién judicial en
presencia de la impugnacién de un delito), parece ante todo indudable que las
tecnologias digitales pueden aportar una contribucién propia ya en el momen-
to de la construccién del sistema de cumplimiento normativo:

— en primer lugar, como instrumento 1til para el listado de las activida-
des «en cuyo dmbito pueden cometerse delitos», gracias a la capacidad de
pintar un «cuadro hiperrealista» de la realidad investigada;

— las tecnologias digitales pueden apoyar la fase preliminar de la llama-
da evaluacién del riesgo, contribuyendo a la «fotografia» del contexto y a la
identificacion de los riesgos, mediante la recogida y el andlisis de todos los
datos relativos a la realidad empresarial. En esta perspectiva, la digitalizacién
contribuiria a garantizar la idoneidad del modelo organizativo, en lo que se
refiere a la necesaria «customizacién» de las cautelas organizativas a la «silue-
ta de cada empresa» y a la «concrecién» de su trabajo.

— ademds, se debe tener en cuenta también en la siguiente fase de defini-
ci6n de los procedimientos a adoptar, para regular y controlar la actuacién in-
dividual y colectiva en el contexto empresarial, con el fin de prevenir e impedir
la comisién de delitos;

-~ por ultimo, en la misma direccién de investigacién, merecen también
una mencion las potencialidades de las tecnologfas digitales en la actualiza-
cién del modelo organizativo en el cual la automatizacién se emplea con el
limitado fin de detectar oportunamente los cambios normativos o bien las mo-
dificaciones del contexto empresarial que Iuego deben ser transpuestas en el
dmbito del modelo organizativo.,

En cada uno de estos dmbitos, el valor afiadido derivado del uso de las
nuevas tecnologias es intuitivo y se identifica generalmente en la mayor efi-
ciencia, efectividad y eficacia del sistema de organizacién y control, respecto
a las modalidades més «tradicionales» (paper-based) de gestién del cumpli-
miento normativo.

IV. LATA EN CLAVE PREVENTIVA

En Italia, a partir de los afios 2000, para derrotar o reducir algunos fenémenos
criminales se ha pasado de una lucha meramente represiva a un sistema preventivo.
En este sentido, a modo de ejemplo, cabe citar la politica adoptada para
los modelos de lucha contra el blanqueo de capitales (D. Legislativo del 21 de
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noviembre de 2007, n.° 231) y de la lucha contra la corrupcion (Ley n.° 190
de 6 de noviembre de 2012), que van en la misma direccidn, apostando por la
creacién de sistemas organizativos que puedan generar flujos informativos
esenciales tanto en fase preventiva como en términos represivos.

Asi, 1aTA puede representar un apoyo importante para las autoridades judicia-
les y administrativas en las actividades de prevencién y lucha contra la delincuencia.

Sobre este punto, es innegable la progresiva influencia de la L. A. respec-
to a las modalidades de control y prevencién adoptadas por las empresas, a
veces mediante la integracién de los instrumentos «ordinarios», a veces inclu-
so en sustitucién de estos tdltimos. De ahf la nueva temadtica de la Digital Cri-
minal Compliance en la que se encuentran a dialogar dos «mundos» diferen-
tes, el ordenamiento juridico y el sector informético, con la consiguiente
transposicién, en un contexto interdisciplinario, del tema de la responsabilidad
administrativa de la entidad.

En concreto, la innovacién tecnolégica permite a las empresas —median-
te, por ejemplo, el uso de algoritmos especificos— mejorar la puntualidad de
sus mecanismos de deteccién de irregularidades y/o conductas que podrian
desviarse o, incluso, violar las disposiciones del Modelo Organizativo implan-
tado por la entidad.

La IA, en otras palabras, sirve sobre todo para prevenir, mas que para
reprimir, la conducta desviada.

V. EL GRAN RETO SIGUE SIENDO LA ATRIBUCION
DE LLA RESPONSABILIDAD PENAL

Drones que matan en las calles urbanas; coches sin conductor implicados
en la comisién de accidentes en perjuicio de cosas o personas; software que
ejecutan, en colaboracién o incluso en sustitucién del hombre, tareas cada vez
més sofisticadas, como pilotar un gran avién, pero que a veces pueden interfe-
rir negativamente con la conducta humana: si en tales episodios se puede en-
contrar un hecho delictivo, ;quién responderd penalmente? ;el programador
del software, su fabricante o su usuario?

— La hipétesis mas simple: aquella en la que el sistema de IA constituye
el instrumento en manos de otros —en particular, en manos de un hombre— a
través del cual se comete el delito.

IA > instrumento del delito > responsabilidad del hombre «detras de
la maquina».
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Caso del usuario que recurre a un medio robético, disponible libremente
en el mercado, para cometer dolosamente delitos de cualquier tipo. En tales
casos, la presencia de esa tension hacia el resultado que es la voluntad, tipica
del dolo, hace prescindir en gran medida del desarrollo concreto del recorrido
causal activado, siempre que el acontecimiento deseado se haya verificado lue-
go efectivamente.

Si, por el contrario, el sistema de A implicado en la comisién del delito
fuera un sistema de (ltima generacién, dotado de capacidad de aprendizaje y
de autonomia de decisién, podriamos preguntarnos si no se cruza ya la fronte-
ra del futuro, hasta el punto de poder identificar directamente en el sistema de
IA al autor del delito: si as{ fuera, el sistema de TA deberd responder penalmen-
te de dicho delito. :

No cabe duda de que el proceso de atribucién de responsabilidades se
complica.

Los mayores problemas aparecerdn con fuerza en el dmbito de la culpa.
Son numerosas las figuras humanas que en este caso pueden entrar en juego,
susceptibles de ser imputadas por un hecho materialmente cometido por un
sujeto artificial inteligente:

~ Los usuarios, siempre que quede en su mano alglin poder impeditivo
del acontecimiento. Piénsese en el sector de los coches de conduccion auténo-
ma. En caso de que el vehiculo esté todavia dotado de mandos que permitan
intervenir en caso de emergencia (es decir, que el coche sea semi-auténomo),
pueden quedar margenes de responsabilidad culposa del potencial conductor,
por no haber intervenido cuando tenia el deber de hacerlo.

~ En el caso de que, en cambio, la automatizacién del medio sea total, in-
cluso hasta el punto de carecer de mandos, la imposibilidad objetiva de interven-
ciones humanas de emergencia impide imputar penalmente alguna culpa del
usuario, reducido aqui a mero pasajero > responsabilidad del programador.

VI. INTERACCIONES ENTRE EL CUMPLIMIENTO NORMATIVO
DE LA EMPRESA'Y EL. METAVERSO

Uno de los interrogantes que los juristas se plantean ya desde hace tiem-
po en relacién con el metaverso se refiere a la posibilidad de que, en relacién
con el mismo, se abran nuevas fronteras del derecho penal.

Que ahora se puedan cometer delitos en la paralela realidad Meta es algo
conocido.
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Estafas, hacking (acceso no autorizado a sistemas informéticos o de red),
phishing (robo de identidad), difamacién, pornografia, son sélo algunos ejem-
plos de casos ya verificados en el metaverso.

Estamos trabajando junto a la Universidad de Salerno en un proyecto de
investigacion destinado a llegar al metaverso e introducir un cédigo penal que
tipifique las conductas constitutivas de delito.

Pero no sélo eso, en el ambito del cumplimiento normativo de la empre-
sa, metaverso puede ser utilizado para lograr mayores estdndares de eficacia,
eficiencia, seguridad y transparencia. Ademads, gracias a la tecnologia block-
chain, metaverso podria garantizar una mejor digitalizacién y certificacién de
los datos y documentos de una empresa, por ¢jemplo los de cardcter sanitario.
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